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ОБЩИ ПОЛОЖЕНИЯ 

Чл. 1. Настоящата политика за мрежова и информационна сигурност 

(наричана по-долу ПОЛИТИКАТА) представлява съвкупност от ръководни 

принципи, цели, правила и контролни механизми, чрез които се реализират 

организационното и техническото управление на мрежовата и информационна 

сигурност (МИС). 

Чл. 2. (1) ПОЛИТИКАТА отразява стратегическите цели в областта на МИС, 

които включват най-малко: 

1.  Гарантиране на непрекъснатостта и устойчивостта на 

информационната инфраструктура. 

2.  Защита на конфиденциалността, интегритета, достъпността и 

автентичността на информацията във всички некласифицирани мрежи и услуги в 

обхвата на тази ПОЛИТИКА. 

3.  Превенция, откриване и своевременно реагиране на 

киберинциденти, хибридни заплахи и дезинформационни кампании. 

4.  Поддържане на съответствие с националната и съюзната 

нормативни рамки в областта на МИС. 

5.  Оценка и управление на риска, основано на проактивен 

мониторинг и анализ на текущите рискове и потенциалните заплахи. 

6.  Развитие на; човешкия, организационния и технологичния 

капацитет за киберсигурност и МИС. 

7.  Осигуряване на надеждна и сигурна верига на доставките1 и 

минимизиране на зависимостите от единични доставчици. 

8.  Подкрепа на иновациите, включително отговорно внедряване на 

изкуствен интелект, облачни и квантово-устойчиви технологии. 

(2) За постигане на практическата приложимост ПОЛИТИКАТА 

включва или препраща към набор от специфични политики и вътрешни правила, 

които уреждат най-малко следните области на сигурността на комуникационните 

и информационните системи (КИС): 

1.  Обмен на информация и защита на данните при транзит. 

2.  Използване на мобилни и преносими устройства. 

3.  Работа от разстояние и достъп през публични мрежи. 

4.  Прилагане на криптографски механизми и управление на 
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криптографски ключове. 

5. Управление на достъпа и автентикацията, включително 

управление на привилегированите акаунти и многофакторна автентикация. 

6.  Разработване, внедряване и поддръжка на нови системи и 

услуги. 

7.  Управление на инцидента, докладване и реагиране. 

8.  Взаимоотношения с трети страни, включително изисквания за 

сигурност на веригата на доставките и право на одит. 

9.  Повишаване на квалификацията на служителите и 

осведомеността по отношение на МИС. 

Чл. 3. ПОЛИТИКАТА регламентира единния ред за защита на информацията 

във всичките й форми, срещу целия спектър от зловредни въздействия, 

включително кибератаки, хибридни операции, информационно влияние и 

дезинформация. 

Чл.4. (1) ПОЛИТИКАТА се прилага за всички некласифицирани мрежи и 

услуги, които се използват за предоставяне на административни услуги по 

електронен път и/или за обмен на електронни документи с други държавни 

органи. 

(2) За целите на ПОЛИТИКАТА, „ИНФОРМАЦИОННИ АКТИВИ“ са 

всички ресурси — материални и нематериални, които създават, обработват, 

съхраняват, предават или защитават информация в обхвата по ал. 1, включително, 

но не само: 

1.  Системи и услуги, информационни системи и приложения, 

сървъри, виртуални машини, бази данни, файлови хранилища, пощенски и 

регистрови системи, уеб услуги и облачни услуги. 

2. Комуникационна инфраструктура: мрежи, зони, 

маршрутазатори, комутатори, безжични точки, гранични шлюзове, защитни 

стени, системи за откриване и предотвратяване на атаки. 

3.  Крайни устройства, предоставени за служебни цели: работни 

станции, мобилни устройства и специализирани терминали. 

4.  Конфигурации и код: системни и приложни конфигурации, 

образи и шаблони, инфраструктура-като-код, инсталационни пакети и 
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дистрибутиви, артефакти от изграждане. 

5.  Данни и метаданни: оперативни и архивни данни, електронни 

документи и регистри, журнални записи, телеметрия и индикатори за 

компрометиране. 

6.  Идентичности и поверителни елемента: потребителски и 

служебни акаунти, роли и права, криптографски ключове, сертификати. 

7.  Документация: техническа, експлоатационна и потребителска 

документация, архитектурни и свързочни схеми, договори и лицензи, свързани с 

активите по т. 1-6. 

Чл. 5. Всички вътрешни актове политики, процедури, стандартизирани 

оперативни процедури (СОП), инструкции и указания, касаещи МИС се 

разработват, преразглеждат и прилагат в съответствие с ПОЛИТИКАТА. 

Чл. 6. Същността на МИС включва поддържането на конфиденциалност, 

интегритет, достъпност, автентичност и отказоустойчивост на 

ИНФОРМАЦИОННИТЕ АКТИВИ и свързаните с тях данни. Това включва 

способността на системите да устояват на: 

1.  Нерегламентирани въздействия. 

2.  Уязвимости тип „нулев ден“2 и неразкрити уязвимости. 

3. Целенасочени кампании (APT3). 

4.  Технологични зависимости от трети страни. 

5.  Атаки срещу веригата на доставките. 

6.  Дезинформация и информационно влияние. 

7.  Заплахи тип „вътрешен човек“4. 

Чл. 7. (1) Във връзка с чл.6 се въвеждат следните основни направления, в 

които се прилагат организационни, технически и административни мерки, както 

следва: 

1.  Управление на достъпа, чрез: 

а) минимална привилегия; 

б) многофакторна автентикация; 

в) контекстно сегментиране на мрежата - реализиране на зонова 

сегментация и микросегментация; ограничения „източник-дестинация-порт-
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протокол“ по принцип „deny by default5“; отделни административни 

домейни/сървъри за администриране. 

2.  Предотвратяване на инциденти чрез: 

а) непрекъснат мониторинг и ранно откриване - централизирано 

събиране на журнални записи и телеметрия; 

б) автоматизирана корелация и реакция - използване на механизми 

за автоматизирано известяване и реакция; 

в) проактивна защита срещу съвременни и развиващи се заплахи - 

регулярни проверки за уязвимости и конфигурационни отклонения; 

г) използване на изкуствен интелект за подпомагане на откриването 

и анализа на киберинциденти. 

3.  Установяване на репутационна устойчивост за запазване на 

авторитета чрез: 

а) активна защита от дезинформация - наблюдение на релевантни 

канали, механизъм за бързо опровержение и координирано публично съобщаване; 

б) своевременно оповестяване при инциденти; 

в) защита на чувствителни данни. 

4.  Гарантиране на достъп и устойчивост на всички електронни 

административни услуги чрез: 

а) осигуряване на необходимите за изпълнение на служебните 

задължения ИНФОРМАЦИОННИ АКТИВИ - резервирани комуникационни 

пътища, контрол на качеството на услугите и измерими параметри за наличност; 

б) създаване на условия за постоянно поддържане на работния 

процес - планирани прозорци за поддръжка, процедури за аварийно 

възстановяване и предварително определени приоритети. 

5.  Контрол на веригата на доставките чрез: 

а) динамично управление на уязвимостите - предоставяне на 

компоненти от доставчици; проследяване на уязвимости по компоненти; 

приоритизация по критичност и време за отстраняване; 

б) политика за изменения - проверка на произхода (подпис/хеш), 

тестване в контролирана среда, одит; 
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в) непрекъснат анализ и оценка на риска и мониторинг на 

доставчици и външни зависимости - категоризация по критичност; проверки на 

произход/юрисдикционни ограничения/санкционни режими; договорни клаузи за 

сигурност, право на одит, срокове за уведомяване при инцидент. 

6. Повишаване на знанията и компетентностите: 

а) киберотговорност - ангажиране на всички заинтересовани страни 

в повишаване на общата осведоменост на потребителите на комуникационни и 

информационни услуги и разбиране на възможните директни и индиректни 

последствия от кибервъздействия, пробиви в сигурността и небрежност; 

б) киберосведоменост - въвеждащо и периодично обучение; 

симулации, практически учения и анализ на резултати; 

в) киберхигиена - повишаване на киберкултурата, отговорното 

използване на дигитален обмен на информация и запознаване с прилаганите 

индивидуални добри практики. 

(2) Конкретните технически параметри, срокове и отговорности по ал. 1 

се определят във вътрешни правила и процедури на съответните структури и се 

преглеждат най- малко веднъж годишно или при настъпване на значима промяна в 

заплахите, инфраструктурата или процесите. 

Чл. 8. (1) ПОЛИТИКАТА и свързаните с нея актове се прилагат за всички 

ИНФОРМАЦИОННИ АКТИВИ в обхвата на Закона за киберсигурност, а именно 

за мрежите и информационните системи, използвани при предоставянето на 

административни услуги по електронен път и/или при обмена на електронни 

документи с други държавни органи, включително съпътстващите компоненти, 

платформи и облачни услуги на трети страни, чрез които тези дейности се 

осъществяват.  

ПОЛИТИКАТА подлежи на периодичен преглед най-малко веднъж годишно. 

(2)  Извънреден преглед се провежда незабавно след настъпване на 

някое от следните обстоятелства: 

1.  Значителен инцидент по смисъла на чл. 52 ал. 3. 

2.  Промяна в националното законодателство или подзаконови 

актове по отношение на МИС. 

3.  Промяна в актове на ЕС или НАТО, отнасяща се до обхвата и 
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принципите на ПОЛИТИКАТА. 

4.  Внедряване на нови технологии или архитектурни промени с 

висок риск за МИС (вкл. облачни услуги, AI-компоненти, квантово-устойчиви 

механизми). 

5.  Установени системни несъответствия от одит/проверка по реда 

на тази ПОЛИТИКА. 

ПРИНЦИПИ 

Чл. 9. Стратегическите цели на ПОЛИТИКАТА се постигат чрез интегриран, 

многослоен подход, основан на принципите „нулево доверие“, „защита в 

дълбочина“ и „киберустойчивост“. 

1. „Нулево доверие“ - всеки потребител, устройство, услуга или 

процес подлежи на проверка преди и по време на достъпа чрез: 

а) Предоставяне на. необходимото ниво на достъп, ограничено по 

обхват, време и контекст с периодичен преглед и отнемане след отпадане на 

необходимостта; 

б) Непрекъснато оценяване на условията за достъп (идентичност, 

състояние на устройството, локация, поведение, чувствителност на ресурса) по 

време на работните процеси; 

в) Централизирано и непрекъснато наблюдение за аномалии и 

подозрително поведение, включително корелация на събития и аларми; 

г) Логическо и/или физическо разделяне на мрежата и работните 

натоварвания на най-малки оперативни единици с контрол на трафика и 

ограничаване на страничното движение при необходимост. 

2.  „Защита в дълбочина“. Използване на многослойни и взаимно 

допълващи се контролни механизми, така че компрометиране на един контрол да 

не води до компрометиране на целия периметър. Използват се най-малко: 

а) Физически контроли - контрол на физическия достъп, технически 

средства за защита и поддържане на среда (температура, влажност, прах, 

вибрации); 

б) Административни контроли - вътрешни правила, процедури, 

разделение на задълженията, обучения, планове за реакция при инциденти и за 
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непрекъсваемост на дейността; 

в) Технически контроли - защити на крайни устройства, мрежи, 

приложения, данни и идентичности, включително, управление на уязвимости и 

актуализации, криптографски механизми, защитни стени/шлюзове и системи за 

откриване/превенция на атаки. 

3.  Киберустойчивост - мерки за определяне на критичните 

ИНФОРМАЦИОННИ АКТИВИ и за минимизиране на въздействието от 

зловредни кибердейности чрез: 

а) Предвиждане на инциденти - привеждане на организационните, 

техническите и оперативните мерки за сигурност и приложимите контроли в 

съответствие актуалните рискове и заплахи; 

б) Устояване на въздействието - прилагане на превантивни и 

детекторни мерки за ограничаване на обхвата и бърза локализация и поддържане 

на основни функции; 

в) Възстановяване на работоспособността - разработване, 

документиране и редовно тестване на планове за реагиране при инциденти и за 

непрекъсваемост; 

г) Адаптиране към измененията - регулярно актуализиране на 

политики, процедури и технологии, усъвършенстване на контроли въз основа на 

уроци от инциденти и учения, повишаване на културата по сигурност и 

контролирано споделяне на информация. 

ГЛАВА II 

МРЕЖОВА И ИНФОРМАЦИОННА СИГУРНОСТ, ОРГАНИЗАЦИОННИ И 

ФУНКЦИОНАЛНИ РОЛИ 

Чл. 10. ПОЛИТИКАТА определя за ръководителите, началниците и 

служителите функционални роли съгласно чл. 3, ал. 1 от Наредбата за 

минималните изисквания за мрежова и информационна сигурност (НМИМИС). 

Чл. 11. Началника на Висше военновъздушно училище „Георги 

Бенковски“ утвърждава ПОЛИТИКАТА, осъществява ръководство върху 

цялостната организация на МИС и разпределението на отговорностите в 
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училището, с оглед устойчивост на системата. 

Чл. 12. Началника на служба „КИС“ отговаря за прилагането и 

контрола по изпълнението на ПОЛИТИКАТА, ръководи управлението и 

поддръжката на системите и мрежите. 

Чл. 13. Началника на служба „КИС“ отговаря за разработването и 

периодичната актуализация на ПОЛИТИКАТА, прилагането й и ръководи 

дейностите по осигуряване на информационната инфраструктура. 

Чл. 14. (1) За изпълнението на дейностите по чл. 11, чл. 12 и чл. 13 

началника на служба „КИС“ се подпомагат от служителите в служба „КИС“ и 

сектор „Дистанционно обучение“ (организира разпространението й). 

(2)  служба „КИС“ изпълнява функциите на звено по МИС във 

Висше военновъздушно училище „Георги Бенковски“ по смисъла на чл. 3, ал. 2 от 

НМИМИС. 

(3)  Звеното по МИС осъществява своята дейност въз основа на 

ПОЛИТИКАТА, вътрешни правила и заповеди, като изпълнява следните 

функции: 

1.  Осъществява планирането и координацията на дейностите за 

постигане и поддържане на високо ниво на МИС в съответствие с целите на 

ПОЛИТИКАТА. 

2.  Инициира, участва в изготвянето и поддържа в актуално 

състояние политиките, вътрешните правила, процедурите по отношение на МИС. 

3.  Следи за спазването на вътрешните правила и прилагането на 

утвърдените мерки; 

4.  При установени несъответствия предлага корективни действия. 

5.  Организира и контролира управлението на измененията. 
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6.  Изготвя не по-малко от веднъж годишно доклад за състоянието 

на МИС и го представя на началника на Висше военновъздушно училище „Георги 

Бенковски“. 

7.  Координира обученията и инструктажите по МИС; води 

проведените обучения, присъствия и резултати от проверки/тестове. 

8.  Организира поддържането и редовният преглед на плановете за 

реакция при инциденти; документира резултатите и предлага актуализации. 

9.  Координира взаимодействието с трети страни, като изисква 

доказателства за прилагани мерки за МИС, координира сигурността на веригата 

на доставките. 

10.  При необходимост уведомява компетентните екипи при 

инциденти с компютърната сигурност по утвърдените СОП. 

11.  Наблюдава нововъзникващи киберзаллахи, уязвимости и 

тенденции, организира сканирания на уязвимостите предлага и проследява 

изпълнението на мерки за отстраняване. 

12.  Организира и съдейства при провеждането на вътрешни и 

външни одити, проверки и анкети; подготвя и предоставя резултатите на 

компетентните органи по установения ред. 

13.  Поддържа координация и взаимодействие в областта на 

киберсигурността и киберотбраната, в рамките на обхвата на ПОЛИТИКАТА. 

(4) За изпълнение на функциите по чл. 14, ал. 3 може да се изисква от 

структурата предоставяне на необходимата информация и съдействие, както и да 

се дават предписания в рамките на компетентността си. 

Чл. 15. (1) Съгласно заповед на министъра на отбраната № OX-984 /22.10.2024 

г. органите по КИС отговарят пряко за прилагането на мерките на ПОЛИТИКАТА 

в обема на техните отговорности и задължения. 

(2)  Служба „КИС“ организира запознаването на служителите с 
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ПОЛИТИКАТА, нейните изменения и свързаните вътрешни актове в срок до 30 

дни след всяка актуализация. 

(3)  Служба „КИС“ организира задължително обучение по мерките 

и процедурите, включително и проверка на познаването им. 

(4)  Служба „КИС“ организира воденето на проведените 

инструктажи и обучения. 

(5)  Служба „КИС“ определя отговорници по администрирането на 

ИНФОРМАЦИОННИТЕ АКТИВИ. 

Чл. 16. Задължения на потребители и външни лица: 

1.  Всички потребители са длъжни да прилагат ПОЛИТИКАТА 

съобразно възложените им функции и да спазват вътрешните правила и указания 

на звеното по МИС. 

2.  При назначаване на работа всеки потребител преминава 

въвеждащо обучение по МИС и потвърждава писмено, че е запознат и се 

задължава да спазва изискванията на ПОЛИТИКАТА. 

3.  Потребител, който не изпълнява или нарушава изискванията на 

ПОЛИТИКАТА носи отговорност съгласно приложими нормативни актове. 

4.  ПОЛИТИКАТА се прилага спрямо външни лица, само 

доколкото това е изрично уговорено в договор/споразумение, включително чрез 

клаузи за сигурност (вътрешни правила, изисквания за МИС, декларации за 

конфиденциалност, правила за достъп, планове за реагиране при инциденти). 

5.  Всички потребители и външни лица, на които е предоставен 

достъп, са длъжни незабавно да информират звеното по МИС или определените от 

него отговорни лица за инциденти и нарушения на сигурността, като съдействат за 

съхраняване на цифрови доказателства и ограничаване на въздействието. 

Чл. 17. При използване и управлението на ИНФОРМАЦИОННИТЕ АКТИВИ 

се прилага принципът „разпределение на отговорностите и задълженията“ с цел 

минимизиране на риска от злоупотреба. Това се осигурява чрез: 

1.  Разделение на роли по администриране, контрол, одит и 

наблюдение. 

2.  Внедряване на технологични и административни контроли за 

проследяемост и регистриране на привилегированите действия. 
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3.  Процедури, гарантиращи, че едно лице не притежава 

едновременно права за администриране и контрол върху един и същ актив. 

АНАЛИЗ И ОЦЕНКА НА РИСКА 

Чл. 18.(1) Анализът и оценката на риска се организира и координира от ДКИС. 

(2) Анализът и оценката на риска се осъществява по реда и 

правилата, дефинирани вчл.7от  НМИМИС. 

(3)  Анализът на риска включва оценка на следните допълнителни 

категории заплахи: 

1.  Зловредни въздействия: 

а) целенасочени кампании (APT); 

б) атаки срещу веригите за доставки; 

в) зловредни действия, базирани на изкуствен интелект; 

г) уязвимости в облачни среди и индустриални контролни системи; 

д) хибридни операции и операции с информационно въздействие. 

2.  Уязвимост на ИНФОРМАЦИОННИТЕ АКТИВИ: 

а) критичност и зависимост между системите; 

б) фази на жизнения цикъл на активите; 

в) сценарии за отказ или компрометиране и тяхното въздействие 

върху основните мисии и процеси; 

г) приоритетни системи и дейности. 

3.  Профилиране на уязвимостите - въз основа на: 

а) известни уязвимости от бази данни (CVE, NVD); 

б) разузнавателни източници за киберзаплахи (CTI); 

в) модел за анализ и атрибутиране „MITRE АТТ&СК“. 

(4)  Анализът се извършва съгласно „Методика за анализ и оценка 

на риска“, утвърдена от министъра на отбраната по предложение на началника на 

отбраната и постоянния секретар на отбраната. 

Чл. 19. (1) Въз основата на анализа и оценката на риска се разработва „План 

за намаляване на въздействието от неприемливите рискове“, който включва: 
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1.  Описание на установените, неприемливите рискове и критерии 

за приемливост. 

2.  Конкретни технически, организационни и административни 

мерки. 

3.  Отговорници, срокове, бюджет, ключови мерки и индикатори за 

изпълнение. 

(2)  Планът по ал. 1 подлежи на периодичен преглед най-малко 

веднъж годишно или при значими промени в заплахите, технологиите или 

инфраструктурата. 

(3)  Анализът на риска се възлага със заповед, който: 

1.  При необходимост може да бъде допълнен с външни 

консултанти, когато специфичната технология или мащабът на системата изисква 

експертиза, която не е налична в МО. 

2.  Докладва резултатите, за да се гарантира независимост на 

заключенията. 

(4)  Резултатите от анализа на риска се представят чрез звеното по 

МИС за утвърждаване и след това се вписват в Регистъра на рисковете и мерките 

за МИС. 

(5)  Идентифицирането на системите с критично значение за 

дейността, се извършва от звеното по МИС, по предложение на органите по чл. 

15. 

(6)  Система с критично значение по смисъла на ПОЛИТИКАТА е 

всяка информационно - комуникационни технология, мрежа или услуга, чиято 

недостъпност би прекъснала основни оперативни или административни функции, 

би създала висок риск за националната сигурност, би нарушила законови/ 

договорни задължения или би довела до финансови и репутационни щети. 

(7)  За критична се счита и система, определена като такава в 

национален или съюзен акт. 

(8)  Планът по ал. 1 се разработва от звеното по МИС. 

 

ГЛАВА III  

ЗАЩИТА И УСТОЙЧИВОСТ НА МРЕЖИТЕ И ИНФОРМАЦИОННИТЕ 
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СИСТЕМИ  

УПРАВЛЕНИЕ НА ИНФОРМАЦИОННИТЕ АКТИВИ  

Чл. 20. Органите по чл. 15 приемат правила за управление на 

информационните активи и. техния жизнен цикъл съгласно чл. 8 от НМИМИС. 

Чл. 21. По отношение на мрежите и информационните системи се прилагат 

международно признати стандарти, в т.ч. STANAG, имащи отношение към МИС, 

които Република България е ратифицирала и приела за изпълнение. 

Чл. 22. (1) Органите по чл. 15 идентифицират ИНФОРМАЦИОННИТЕ 

АКТИВИ, изискващи защита, съгласно анализа на риска. 

Отговорниците по администрирането на ИНФОРМАЦИОННИ АКТИВИ по 

смисъла на чл. 15 ал. 5: 

1.  Организират работата на администраторите на системи и 

защитни средства. 

2.  Организират обучения, следят съответствието и техническата 

поддръжка. 

3.  Осигуряват 24/7 използваемост на системите. 

4.  Водят актуален регистър на ИНФОРМАЦИОННИТЕ АКТИВИ 

и поддържат техническата инфраструктура. 

5.  Гарантират наличност на следните документи и данни: 

а) ПОЛИТИКАТА и вътрешни правила/инструкции по МИС; 

б) процедура за реакция при инциденти и контактни списъци за 

ескалация; 

в) извлечения от регистъра на ИНФОРМАЦИОННИТЕ АКТИВИ, 

необходими за възстановяване/поддръжка (идентификатори, версии, локации, 

зависимости) за съответната организационната единица; 

г) базови конфигурации/диаграми на свързаност 

(физическа/логическа), необходими за възстановяване; 

д) процедури за възстановяване от резервни копия и (вкл. 

местоположение и достъп до носители/хранилища); 

е) минимални инструкции за безопасна експлоатация, необходими 

за първоначална реакция. 
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6.  Осигуряват най-малко годишна проверка на наличността и 

годността на офлайн комплектите, включително чрез учение/тест за достъп и 

използваемост в условия на прекъсната свързаност. 

(2) Регистърът на ИНФОРМАЦИОННИТЕ АКТИВИ съдържа 

следните типове данни: 

1.  Предназначение, местоположение и цел на информационния 

актив. 

2.  Информационни системи. 

3.  Топология на информационната инфраструктура. 

4.  Схема на използваните мрежови адреси (IP). 

5.  Комуникационни системи. 

6.  Хардуерни устройства, с които са реализирани 

информационните и комуникационните системи. 

7.  Версия на фърмуера на тези устройства. 

8.  Софтуери, с които са реализирани информационните и 

комуникационните системи. 

9.  Документация (експлоатационна и потребителска). 

10.  Поддържащи системи (електрозахранващи, климатични). 

11.  Системи за контрол на физическия достъп и на околната среда. 

12.  Процеси/дейности, свързани с управлението, експлоатацията и 

поддръжката на информационните и комуникационните системи. 

13.  Документация на тези процеси и дейности. 

14.  Длъжностни лица, имащи отговорности към администрирането, 

експлоатацията и поддръжката на КИС. 

15.  Външни организации, имащи отношение към управлението, 

експлоатацията и поддръжката на информационните и комуникационните 

системи. 

(3)  Регистърът по ал. 3 за ИНФОРМАЦИОННИТЕ АКТИВИ се 

поддържа от служба „КИС“. 

Чл. 23. Всички ИНФОРМАЦИОННИ АКТИВИ в обхвата на ПОЛИТИКАТА 

се използват само по предназначение, съгласно служебните задължения на 

служителите. 
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Чл. 24. Информационните системи, мрежи и услуги, които обработват или 

предават ИНФОРМАЦИОННИ АКТИВИ, подлежат на непрекъснат мониторинг, 

включително: 

1.  Автоматизирано наблюдение на събития и сигнали за заплахи. 

2.  Идентифициране на аномалии и нерегламентирани действия. 

3.  Регистриране и съхранение на журнални записи за минимум 18 

месеца. 

ФИЗИЧЕСКА СИГУРНОСТ 

Чл. 25. (1) Физическата сигурност на ИНФОРМАЦИОННИТЕ АКТИВИ се 

осигурява по условията и реда на чл. 26 от НМИМИС, като включва и: 

1.  Физическата защита на ИНФОРМАЦИОННИТЕ АКТИВИ чрез 

контролирани периметри. 

2.  Системи за ранно откриване и потушаване на пожари, 

подходящи за ИТ среди, както и резервирано електрозахранване и климатизация 

за поддържане на параметрите на средата в допустими граници. 

3. Системи за резервираност и автоматично превключване на 

информационните системи. 

4.  Технически и административни мерки за защита от наводнение 

и течове: датчици за вода, повдигнати родове и др.. 

(2)  Определят се следните зони: 

1.  Зона ниво 1 - физически сегмент от система с критично 

значение за МИС, чието прекъсване би довело до нейното компрометиране. 

2.  Зона ниво 2 - физически сегмент от система, чието прекъсване 

не би компрометирало цялостната дейност на критични системи. 

(3)  Ефективността на мерките се гарантира чрез регулярни 

проверки, тестове и учения, включително проверки на работоспособността на 

системите за пожароизвестяване, електрозахранване, климатизация, 

видеонаблюдение и контрол на достъпа. Констатираните несъответствия се 

отстраняват в определени срокове, а резултатите се докладват по установения 

ред. 

(4)  Физическата сигурност е неразделна част от плановете за 
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непрекъсваемост на дейността и възстановяване след бедствия. За системите от 

значение за отбраната и въоръжените сили се определят алтернативни локации и 

процедури за преместване/възстановяване, които се тестват периодично и се 

актуализират при промяна на рисковата среда. 

Чл. 26. Елементите от информационната и комуникационната инфраструктура 

работят във физически параметри, определени от производителите им. Тези 

параметри се поддържат от системите за резервирано електрозахранване, 

климатизация по утвърден стандарт за центрове за данни, непрекъснат 

мониторинг за температура и влажност, пожарогасителни инсталации с инертен 

газ и сигнално-охранителни системи, които подават аларми в реално време към 

дежурните стаи. 

Чл. 27. (1) Помещенията от зона ниво 1 се контролират денонощно. 

Обект на защита от длъжностните лица по т. 1 и т. 2 са и всички елементи на 

структурната кабелна система (СКС), свързващи сървърните помещения, етажни 

разпределители и работните помещения на служителите. 

(2)  Физическата сигурност на работните помещения и 

персоналните компютри на служителите се осигурява: 

1.  в работно време - от самите потребители/служители; 

2.  в извънработно време - от длъжностните лица по т. 1 и т. 2 чрез 

обходи, видеонаблюдение и автоматизирани алармени известия. 

Чл. 28. (1) Органите по чл. 15 въвеждат многозонова архитектура на мрежите, 

базирана на функционално предназначение на системите. 

 Всички публични мрежови зони подлежат на строго логическо и/или 

физическо разделяне, като комуникацията между зоните се разрешава единствено 

чрез контролирани междусистемни шлюзове и се основа на принципа „отказ по 

подразбиране“. 

 Оперативно - технологичните мрежи са физически изолирани от 

административните и публичните мрежи. 

 Сегрегацията на мрежовите зони и информационните услуги се осъществява 

по реда и правилата, уредени в чл. 13 на НМИМИС. 
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ФИЛТРИРАНЕ НА ТРАФИКА 

Чл. 29. (1) Органите по чл. 15 въвеждат мерки за филтриране на зловредния 

трафик, с цел превенция на атаки и ограничаване на разпространението на 

инциденти. 

 Органите по чл. 15, ал. 5 въвеждат мерки за централизиран контрол на 

трафика, като всички входящи и изходящи комуникации преминават през 

централизирани защитни устройства, които прилагат политики за филтриране, 

базирани на принципа „отказ по подразбиране“ и позволяват единствено изрично 

разрешени услуги, портове и протоколи. 

(2) Филтрирането на трафика се реализира на различните слоеве от OSI 

модела, включително контрол на IP адрес, портове, протоколи, приложения и 

съдържание. 

(3) Интернет трафикът се маршрутизира през защитени прокси сървъри с 

прилагане на уеб филтриране, антивирусен контрол и механизми за 

предотвратяване изтичането на данни. 

(4) Всички системи за филтриране на трафика осигуряват регистриране и 

централизирано събиране на журнални записи. 

 Филтрирането се извършва по реда и правилата уредени в чл. 14 на НМИМИС. 

ЗАЩИТА ПРИ ОТДАЛЕЧЕН ДОСТЪП/РАБОТА ОТ РАЗСТОЯНИЕ И 

ИЗПОЛЗВАНЕ НА ЛИЧНИ УСТРОЙСТВА 

Чл. 30. (1) Органите по чл. 15 въвеждат възможност за отдалечен достъп до 

ИНФОРМАЦИОННИ АКТИВИ съгласно чл. 20 на НМИМИС. 

(2)  Отдалечен достъп до мрежите и информационните системи се 

предоставя при одобрена мотивирана оперативна необходимост от ръководителя 

на съответната структура или упълномощено от него длъжностно лице. 

(3)  Достъпът се осъществява единствено чрез прилагане на 

многофакторно удостоверяване. 

(4) Потребителите получават достъп до предварително определени 

услуги и мрежови сегменти. 

(5)  Всички сесии за отдалечен достъп подлежат на мониторинг, 

регистрация и периодичен анализ. 
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(6) Отдалечен достъп за критични системи се предоставя само на 

служебно предоставени устройства. 

Чл. 31. (1) Органите по чл. 15 разработват политики регламентиращи 

използването на лични технически средства в мрежата съгласно чл. 15 на 

НМИМИС. 

(2)  В политиките се въвеждат правила за одобрение, 

инвентаризация и регистриране. 

(3)  Личните устройства получават достъп единствено до 

определени и посочени в политиките, по ал. 1, услуги и зони от мрежата. 

(4)  Личните устройства следва да бъдат с актуална версия на 

операционната система, криптиране на съдържанието и многофакторна 

автентификация за достъп. 

(5)  Всички сесии от използваните лични устройства се наблюдават 

и съхраняват. 

ИЗПОЛЗВАНЕ НА КРИПТОГРАФСКИ МЕХАНИЗМИ 

Чл. 32. (1) Органите по чл. 15 въвеждат правила за прилагане криптографски 

механизми, които се използват за гарантиране на конфиденциалността и 

интегритета на чувствителната информация в съответствие с нейната 

класификация съгласно чл. 20 на НМИМИС. 

(2)  В МО, СППМО и БА се използват криптографски алгоритми, 

протоколи и реализации в съответствие с международните стандарти и/или 

одобрени от националния акредитиращ орган по сигурността. 

(3)  Всички криптографски ключове подлежат на централизирано 

управление чрез акредитирани системи за управление на ключове.. 

(4)  Генерирането, съхранението, употребата и унищожаването на 

ключове се извършва съгласно утвърдени правила. 

(5)  Всички данни подлежат на криптиране, както при съхранение, 

така и при пренос. 

(6)  Органите по чл. 15 изграждат и поддържат доверена 

инфраструктура от публични ключове (PKI), като се издават и управлява цифрови 

сертификати за удостоверяване на потребители, устройства и услуги. 
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(7)  Прилаганите криптографски механизми и протоколи подлежат 

на периодичен преглед за съответствие с актуалните национални и международни 

стандарти. 

АДМИНИСТРИРАНЕ НА ИНФОРМАЦИОННИТЕ И 

КОМУНИКАЦИОННИТЕ СИСТЕМИ 

Чл. 33. (1) В структурите по чл. 15 администрирането на информационните и 

комуникационни системи се извършва по контролиран и документиран начин, 

прилагащ принципите на най-малките привилегии и разделение на отговорностите 

съгласно чл. 17 на НМИМИС. 

(2)  Всички администраторски права се предоставят само след 

изрично одобрение за минимално необходимия период. 

(3)  Привилегированите акаунти се управляват чрез решения за 

управление на достъп с високи права (Privileged Access Management), които 

осигуряват одит, запис на сесии и автоматично прекратяване на неизползвани 

сесии. 

(4) Администраторски достъп се осъществява единствено чрез 

защитени канали и чрез служебно предоставени устройства. 

(5) Администрирането се осъществява през отделна, подходящо 

защитена среда за целите на администриране на информационните и 

комуникационните системи и техните компоненти. 

(6)  Всички администраторски действия подлежат на регистрация, 

съхранение и анализ. 

(7)  Администраторите преминават регулярни обучения и 

поддържат персонална квалификация, съответстваща на използваните технологии 

и стандарти за сигурност. 

УПРАВЛЕНИЕ НА ДОСТЪПИТЕ 

Чл. 34. (1) Органите по чл. 15 въвеждат правила за осигуряване на достъп до 

ИНФОРМАЦИОННИТЕ АКТИВИ съгласно чл. 19 на НМИМИС. 

(2)  Управлението на достъпа се основава на принципа 

„необходимост да се знае“ и „най-малки привилегии“, като достъпът се 

предоставя единствено на оправомощени лица, в съответствие със служебните 
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задължения. 

(3)  Разработва вътрешни правила за управление на достъпа, в които 

дефинира мерките за автентикация, правата за достъп и реда за заявяване, 

промяна и прекратяване на достъпа. 

(4)  Всички сесии по идентифициране, удостоверяване, откази и 

ескалация се наблюдават и записват централизирано. 

ЗАЩИТА НА ХАРДУЕРНИ УСТРОЙСТВА 

Чл. 35. (1) Органите по чл. 15 въвеждат правила за намаляване на риска от 

инциденти, предизвикани от технически повреди съгласно чл. 21 на НМИМИС. 

(2)  Всички устройства подлежат на централизирана 

инвентаризация с уникален идентификатор, отговорник, местоположение, ниво на 

класификация и статус. 

(3)  Достъпът до помещения, шкафове и стойки с устройства е 

ограничен по роли, регистриран и оборудван с технически средства. 

(4)  Устройствата се оборудват с пломби/ индикатори за отваряне, 

датчици за шаси, заключващи механизми за портове, BIOS/ UEFI е защитен с 

пароли, като е забранено зареждане от външни носители. 

(5)  Обновленията на хардуерните устройства се изпълняват по 

контролирана процедура с възможност за възстановяване до предишна работеща 

версия. 

(6)  Сервизно обслужване се извършва от одобрени лица в 

контролирана среда, като преди ремонт всички дискови пространства се изтриват 

по определена процедура или физически се демонтират. 

(7)  Всички събития по промени в конфигурацията се записват. 

(8)  Резервни компоненти се съхраняват в контролирани зони, със 

серийно проследяване и периодични инвентаризации. 

(9) При бракуване се прилагат процедури по надеждно 

унищожаване на съхраняваната информация. 

ЗАЩИТА НА СОФТУЕР И ФЪРМУЕР 

Чл. 36. (1) Органите по чл. 15 въвеждат правила за защита на използвания 
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софтуер и фърмуер съгласно чл. 22 на НМИМИС. 

(2)  Органите по чл. 15 поддържат централизирана инвентаризация 

на всички хардуерни и софтуерни активи, с уникален идентификатор, отговорник, 

критичност и ниво на класификация. 

(3) Използват се само продукти и компоненти от официални 

източници и доставчици при договорни гаранции. 

(4)  Всички активи се внедряват по базови конфигурации, 

прилагащи минимални изисквания за функционалност и защита на средата. 

(5)  Уязвимостите в операционните системи, фърмуер и приложения 

се идентифицират чрез регулярни сканирания и се отстраняват по предварително 

определен ред. 

ЗАЩИТА ОТ ЗЛОВРЕДЕН СОФТУЕР 

Чл. 37. (1) Органите по чл. 15 въвеждат мерки за защита от проникване и 

мерки за откриване на зловреден софтуер по реда и условията на чл. 23 на 

НМИМИС. 

(2)  Поддържа се технически и административни способности за 

централизирано наблюдение за мониторинг и защита на всички информационни 

активи. 

(3)  Неутрализирането на зловредния софтуер се извършва на 

различни нива от отговорниците за администриране на ИНФОРМАЦИОННИ 

АКТИВИ, съгласно принципа „защита в дълбочина“. 

ЗАЩИТА НА УЕБ СЪРВЪРИ 

Чл. 38. (1) Органите по чл. 15 въвеждат мерки за поддържане на уеб сървърите 

в изолирана зона и осигуряване на защитен достъп единствено през контролирани 

точки по реда и условията на чл. 24 на НМИМИС. 

(2)  Уеб сървърите се разполагат в изолирана зона и се достьпват 

единствено през контролирани точки. 

(3)  За външния трафик се използват валидни сертификати и 

защитени протоколи. 

(4)  Приема се само информация на определени входни места; 

входните данни се валидират, а съобщенията за грешки не разкриват вътрешни 
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детайли. 

(5)  Използва се уеб защитна стена с правила, съобразени с 

извършената оценка на риска, включително ограничаване на злонамерени и 

прекомерни заявки. 

(6)  Ограничават се неуспешните опити за удостоверяване и се 

прилага временно блокиране при съмнително поведение. Използва се прогресивно 

забавяне или заключване на акаунт за ограничен период; прилага се защита срещу 

ексфилтрация на данни за достъп и когато е уместно, човешка валидация, 

съобразена с изискванията за достъпност. 

(7) Настройките на отговорите защитават клиента и системата; 

cookies се използват само по защитени канали и не са достъпни за клиентски 

скриптове. 

(8)  Индексирането на съдържанието се управлява по предварително 

определени правила; неоторизирано разкриване на съдържание не се допуска. 

(9)  При използване на CMS6 се прилага сигурен профил за 

сигурност; стойностите по подразбиране за административни пътища се 

променят; разширения се използват само ако са одобрени и поддържани. 

Администраторските акаунти не използват имена по подразбиране; 

автоматичните актуализации за сигурност са активни или се прилагат по ускорен 

процес; теми/плъгини са с фиксирани версии и проверена цялост 

(хешове/подпис). 

(10)  Обновяванията на сървърен и приложен софтуер се извършват 

по планиран график след оценка на риска и контрол на промените. 

(11)  Събитията се регистрират централизирано, наблюдават се 

непрекъснато, а резервни копия на конфигурации и съдържание се поддържат и 

тестват за възстановимост по график. 

 

 

 

                        ЗАЩИТА НА ИНДУСТРИАЛНИ СИСТЕМИ ЗА КОНТРОЛ 

Чл. 39. (1) Органите по чл. 15 въвеждат мерки за защита на използваните 
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индустриални системи за контрол (ICS/ОТ) по реда и условията на чл. 27 на 

НМИМИС. 

(2)  ICS/ОТ се третират като отделен домейн с повишени 

изисквания за сигурност. 

(3)  Мрежите на ICS/ОТ се изолират организационно и технически 

от ИТ мрежите. Комуникацията между домейните се ограничава до строго 

необходимо ниво и се осъществява единствено през контролирани междинни 

точки, като приоритетно се използват еднопосочни шлюзове за пренос на данни. 

(4)  Отдалечен достъп до ICS/ОТ се допуска само при одобрена 

мотивирана оперативна необходимост от ръководителя на съответната структура 

или упълномощено от него длъжностно лице, по защитени канали и с 

удостоверяване, като се използват системи за достъп и се осигурява пълен одит на 

сесиите. 

(5)  Промени в конфигурации, логика на управление и версии на 

софтуер и фърмуер се извършват по контролирана процедура за управление на 

промените, съобразена с изискванията за безопасност. Нови или променени 

функции се тестват в контролирана среда преди внедряване в продукция. 

(6)  Уязвимости, свързани с ICS/ОТ, се проследяват и оценяват 

приоритетно. Обновленията се прилагат по план, съобразен с непрекъсваемостта 

и безопасността на процесите, като се документират мотивите за отлагане и 

компенсиращите контроли. 

(7)  Достъпът до инженерни станции, програмируеми логически 

контролери и интерфейси за обслужване се ограничава до оправомощени лица по 

служебна необходимост. Инженерните работни места се поддържат в защитена 

конфигурация и не се използват за общи цели. 

(8)  Физическата защита на ICS/ОТ оборудването се осигурява чрез 

контрол на достъпа до помещенията, заключващи механизми за шкафове и 

панели, регистрация на посещенията и проследимост на всички намеси от 

вътрешен и външен персонал. 

(9) Доставчиците и външните изпълнители, имащи достъп до 

ICS/ОТ, подлежат на предварително одобрение и договорни изисквания за 

сигурност. Дистанционни диагностика и поддръжка се извършват само при 
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активиране по заявка, в ограничени времеви прозорци и под наблюдение. 

(10)  Наблюдението на ICS/ОТ включва регистриране на събития, 

състояния и аномалии, съответстващи на операционния контекст. Журналните 

записи се съхраняват поне една година и се анализират периодично, като се 

интегрират с процесите за откриване и реагиране при инциденти. 

(11)  Резервиране и възстановяване се осигуряват за конфигурации, 

програми и параметри на контрол. Резервните копия се съхраняват защитено, 

подлежат на периодични тестове за възстановяване и се намират само в 

контролираното оборудване. 

(12)  Процедурите за реагиране при инциденти в ICS/ОТ се 

регламентират с отделни правила. Определят се ясни критерии за изолиране, 

понижаване на натоварването, преминаване в безопасни режими и ескалация към 

компетентните органи. 

ЗАЩИТА НА DOMAIN NAME SYSTEM (DNS) 

Чл. 40. (1) Органите по чл. 15 въвеждат мерки за защита на DNS съгласно чл. 

25 на НМИМИС. 

(2)  Рекурсивните DNS услуги се отделят организационно и 

технически. Всеки DNS сървър се разполага в различна мрежова зона/подмрежа, 

без споделени административни интерфейси между ролите. 

(3)  За всички публични зони се прилага DNSSEC. 

(4)  Трансфер на зони е забранен по подразбиране. Когато е 

необходим, се разрешава единствено към изрично упълномощени вторични 

сървъри, ограничен по източник и защитен с криптографска автентикация. 

(5)  За ограничаване на спуфинг, атаки „отказ-от-услуга“ се 

прилагат мерки за контрол на честотата на отговорите и проверка на източника на 

заявките; при публични авторитетни услуги се използва географско 

разпределение за повишена устойчивост. 

(6)  Прилага се защитна политика на ниво „резолвер“ за отсяване на 

злонамерени домейни; списъците с правила се поддържат актуални и се 

синхронизират по утвърден вътрешен ред. 

(7)  Административният достъп до DNS инфраструктурата се 
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осъществява само през защитени канали, след удостоверяване, с регистриране и 

одит на действията. Актуализации на записи се разрешават единствено в 

подписана и контролирана форма. 

(8)  Публичните зони на информационната инфраструктура 

съдържа коректни записи за защита на електронната поща, включително DMARC 

и SPF, както и DKIM, когато е приложимо. 

(9)  Публичните зони съдържат записи за защита на електронната 

поща, включително DMARC и SPF, както и DKIM,когато е приложимо. 

(10)  Конфигурациите на DNS сървърите и промените в зоните се 

извършват по контролирана процедура с оценка на риска, предварително 

одобрение от звеното по МИС и проследимост. Зависимостите към външни 

доставчици на DNS услуги се документират. 

 

НАБЛЮДЕНИЕ 

Чл. 41. (1) Органите по чл. 15 въвеждат мерки за наблюдение съгласно чл. 25 

на НМИМИС. 

(2) Осъществява се и поддържа централизирано наблюдение и 

автоматичното откриване на събития. 

(3)  Изгражда се и поддържат способности за управление на 

централизираното събиране и корелация на журнали и телеметрия от устройства 

и системи, позиционирани така, че да обхващат всички релевантни потоци. 

(4)  Поддържат се и актуализират правила и модели за откриване, 

съобразени с анализа и оценката на риска, включително известни модели на 

заплахи и отклонения от нормално поведение; ефективността на откриването се 

преглежда периодично. 

(5)  Дейностите по наблюдение и реакция се уреждат с вътрешни 

правила, които определят роли и отговорности, както и ред за взаимодействие. 

(6)  Реакцията при установени събития и инциденти се осъществява 

по предварително одобрени планове за действие и процедури, включително при 

необходимост от автоматизирани мерки за ограничаване на въздействието; 

процесът се интегрира с управлението на инциденти, непрекъсваемостта и 

възстановяването. 
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(7)  Свързаността с външни доставчици и партньори се урежда по 

утвърден ред. Договорните отношения и споразуменията предвиждат 

предоставяне на необходимата телеметрия, своевременно уведомяване и 

съдействие при инциденти. 

(8)  Организират се регулярни тестове и тренировки по сценарии за 

проверка на ефективността на наблюдението и готовността за реагиране, 

определя и проследява показатели за изпълнение, включително време за 

откриване и време за реакция, и докладва резултатите по установения ред, 

констатираните несъответствия се отстраняват в определени срокове. 

(9)  Обработката на данни в рамките на наблюдението се извършва 

при спазване на изискванията за защита на класифицирана информация и лични 

данни; достъпът до журнали и аналитични среди се предоставя на принципа 

„необходимост да се знае“ и се прилага сегрегация на средите и контрол на 

достъпа, съответстващи на нивото на информация. 

ЖУРНАЛНИ ЗАПИСИ 

Чл. 42. (1) Органите по чл. 15 въвеждат мерки се съхранение и обработка на 

журнални записи съгласно чл. 29 на НМИМИС. 

(2)  Органите по чл. 15 регистрират, обработват и съхраняват 

журнални записи по отношение на сървъри за приложения, системна и мрежова 

инфраструктура, охранителни съоръжения, станции за инженеринг и под дръжка 

на ICS/ОТ, мрежово оборудване и работни места на администратори, както и 

използвани облачни/външни услуги, когато те обработват или пренасят служебна 

информация. 

(3)  Регистрираните записи обхващат автентикация и оторизация на 

потребители и услуги, управление на профили и права на достъп, промени в 

правила и конфигурации за сигурност, административни действия, откази и 

изключения, критични системни и приложни грешки, сигнали от системи за 

защита и събития, свързани с пренос на информация. 

(4)  Всеки запис съдържа астрономическо време на настъпване, 

идентификация на източника, субекта (потребител/услуга), извършеното действие, 

резултата от действието и, когато е приложимо, идентификатор на обекта на 
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въздействие и контекст за проследимост; форматът на датата и часа е съобразен с 

БДС ISO 8601-1/-2. 

(5)  Всички компоненти на КИС поддържат единно време, 

синхронизирано по NTPv4 или еквивалент, с референтна времева скала UTC и 

многоизточникова устойчивост. 

(6)  Събирането и корелацията на записи се извършват централно 

чрез ЦУКО, като се осигурява защитено предаване и съхранение, цялост и 

неизменяемост на записите, както и възможност за търсене, филтриране и анализ 

по единни идентификатори и времеви маркери. 

(7)  Достъпът до записите е ограничен до лица със служебна 

необходимост за наблюдение, реагиране при инциденти, одит и разследване по 

реда на закона; предоставя се само за четене, регистрира се всяко достъпване и се 

прилага разделение на отговорностите. Предоставянето на записи на външни 

органи се извършва единствено по предвидения в закона ред. 

(8)  Записите се архивират и съхраняват за срок не по-кратък от 

осемнадесет месеца при условия на защита от промяна и неоторизиран достъп. 

Провеждат се периодични тестове за възстановяване, като се удостоверява 

пълнотата и четимостта на архивите. 

(9)  В ЦУКО се поддържа способност за корелация и анализ на 

записи от различни източници с цел своевременно откриване на събития, засягащи 

МИС, като правилата и моделите за откриване се актуализират регулярно според 

рисковия профил и резултатите от предходни инциденти и учения. 

(10)  Качеството и пълнотата на регистрирането се проверяват 

периодично чрез прегледи и контролни измервания, включително за 

непрекъснатост на потоците към централните системи, коректност на времевите 

маркери и отсъствие на пропуснати или частични записи; констатираните 

несъответствия се отстраняват в определени срокове. 

(11)  За ICS/ОТ регистрирането се организира така, че да не нарушава 

безопасността и непрекъсваемостта на процесите; използват се подходящи методи 

за пасивно събиране и последващо предаване на записи към централните системи. 

(12)  Конфигурациите за регистриране и пренос на записи се 

управляват по контролирана процедура за промени, с предварително одобрение и 
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проследимост; въвеждането, промяната и извеждането от експлоатация на 

източници на записи се документират. 

(13)  Обработката на лични данни в рамките на регистрирането се 

извършва при спазване на приложимото законодателство, като при необходимост 

се прилагат мерки за минимизиране и ограничаване на видимостта на данни, 

несъществени за целите на сигурността, без да се компрометира възможността за 

разследване и одит. 

СИГУРНО РАЗРАБОТВАНЕ И ВНЕДРЯВАНЕ  

НА НОВИ ИНФОРМАЦИОННИ 

СИСТЕМИ 

Чл. 43. (1) Управлението на измененията в ИНФОРМАЦИОННИТЕ 

АКТИВИ се извършва съгласно чл. 11 от НМИМИС. 

(2) Процедурата урежда изискванията за планиране, проектиране, 

разработване, тестване, приемане, внедряване и поддръжка на нови 

информационни системи и на модули към действащи системи в МО, СППМО и 

БА. 

(3)  Процедурата се прилага при вътрешна разработка, възлагане на 

външен изпълнител, придобиване на „готов продукт“ и облачни услуги когато се 

обработват или пренасят ИНФОРМАЦИОННИ АКТИВИ. 

(4)  Въвеждат се следните етапи на сигурното жизнено развитие: 

1.  Иницииране - формулира се необходимост, задават се 

изискванията за сигурност и първоначалният клас на защита. 

2.  Проектиране - извършва се security-by-design и threat-modeling, 

определят се архитектурни шаблони и интерфейси, както и политики за логване, 

достъп и криптографска защита. 

3.  Разработване - прилагат се контрол на версиите, статичен и 

динамичен анализ на кода, автоматизирани тестове и задължително двустранно 

вътрешно ревю. 

4.  Тестване - включва функционални, интеграционни и 

натоварващи тестове, анализ и сканиране за уязвимости. 

5.  Приемане - подписва се протокол със списък на откритите 
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слабости, остатъчните рискове и план за отстраняване (ако е приложимо). 

6.  Внедряване - системата преминава през среда за наблюдение и 

контрол на измененията; продукционният достъп се одобрява от борд КИПКО. 

7.  Експлоатация - върху системата се прилагат общите правила за 

мониторинг, управление на уязвимости и резервни копия. 

8.  Извеждане от експлоатация - осъществява се сигурно 

заличаване на данни, минимизиране на остатъчните рискове и актуализиране на 

регистрите. 

(5)  Минимални договорни клаузи към външни изпълнители. 

1.  Използване на одобрени методи за сигурна разработка и 

доставка, подписани артефакти). 

2.  Предоставяне на достъп до изходния код за целите на контрола 

3.  Отстраняване на уязвимости в срок не по-дълъг от 10 

календарни дни. 

4.  Уведомяване за инцидент в рамките на 24 часа от 

установяването му. 

ВЗАИМОДЕЙСТВИЕ И УПРАВЛЕНИЕ  

НА ОТНОШЕНИЯТА С ТРЕТИ СТРАНИ 

Чл. 44. (1) Органите по чл. 15 прилагат правила за установяване на 

взаимоотношенията с доставчици на услуги съгласно чл. 10 от НМИМИС. 

(2)  Процедурата урежда минималните организационни, технически 

и договорни изисквания при наемане, използване и контрол на трети страни 

(доставчици, интегратори, хостинг/облачни оператори, консултанти, временни 

екипи, стажанти и др.), които получават достъп до ИНФОРМАЦИОННИ 

АКТИВИ или предоставят услуги, свързани със сигурността, експлоатацията или 

развитието им. 

(3)  Категоризация на трети страни: 

1. Критичен доставчик - трета страна, чийто отказ или нарушение 

може да доведе до значителен инцидент. 

2. Оперативен доставчик - предоставя услуги/поддръжка без пряк 
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достъп до чувствителни данни, но със зависимост към непрекъсваемостта на 

процеси. 

3.  Спомагателен доставчик - оказва еднократна или ограничена 

услуга (напр, куриер, строително-ремонтни дейности) в зони за сигурност. 

(4) При предоставяне на облачни услуги се изисква доказателство за 

геолокацията на центровете за данни и приложимото право. 

РЕЖИМИ НА РАБОТА И НЕПРЕКЪСВАЕМОСТ 

Чл. 45. ИНФОРМАЦИОННИТЕ АКТИВИ функционират в следните режими 

на работа: 

1.  Двадесет и четири часа в денонощието, седем дни в седмицата 

(24/7) - за всички информационни и комуникационни елементи, осигуряващи 

непрекъсната работа на системите/услугите и мрежите, включително: 

а) сървъри, активно мрежово оборудване (концентратори, 

маршрутизатори, комутатори), масиви за данни, гранични шлюзове, защитни 

стени, линии за достъп до услуги от публичното пространство и др. 

б) подсистеми, осигуряващи средата за работа - системи за 

климатизация, пожарогасене, сигнално-охранителни системи, системи за 

резервирано и непрекъсваемо електрозахранване в зоните за сигурност. 

в) платформи за наблюдение и реакция, които осъществяват 

непрекъснат контрол,, корелация и известяване при инцидент. 

2.  Десет часов работен ежедневен цикъл - за всички крайни 

устройства на потребители и включва: 

а) автоматизирано прилагане на политики за сигурност при 

стартиране на устройството. 

б) принудително заключване на сесията след 15 минути неактивност 

и задължително изключване/хибернация в края на работния ден. 

в) техническо обновяване (patch-мениджмънт) и резервно копиране 

в предварително определени прозорци извън активния работен цикъл. 

РЕЗЕРВНИ КОПИЯ 
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Чл. 46. (1) Органите по чл. 15 поддържат резервни копия на 

ИНФОРМАЦИОННИ АКТИВИ, създавани чрез автоматизирани и проверими 

процеси, които гарантират: 

1.  Възстановяване на данни и конфигурации. 

2.  Защита от манипулация, унищожаване и нерегламентиран 

достъп. 

(2)  Отговорността за създаване и управление на резервни копия се 

носи от съответните собственици на ИНФОРМАЦИОННИ АКТИВИ и/или бази 

данни, определени по реда на ПОЛИТИКАТА. 

(3)  Обекти на архивиране са: 

1.  Операционни системи и образи на сървъри/услуги. 

2.  Конфигурационни данни на сървъри, услуги, приложения и 

компоненти. 

3. Данни от информационни системи и услуги - включително бази 

данни (текущи и архивни), файлови хранилища, електронни регистри и 

хронологии на събития. 

4.  Конфигурации на мрежово оборудване (маршрутизатори, 

комутатори, защитни стени, гранични шлюзове и др.). 

5.  Журнални записи от сървъри, защитни системи, шлюзове и 

SIEM-платформи. 

6.  Документация на инфраструктурата - архитектурни диаграми, 

инструкции, процедури,договори. 

(4)  Всички резервни копия се съхраняват в съответствие с нивото 

на риск, минималните срокове и изискванията за достъп, дефинирани в плана за 

възстановяване при бедствия и аварии, както и във вътрешните правила. 

(5)  Резервните копия подлежат на редовно тестване за 

възстановяване, като резултатите от тестовете се документират и преглеждат най-

малко веднъж годишно. 

(6)  Резервните копия се криптират с механизми, когато е 

приложимо, и се защитават от неоторизиран достъп чрез многофакторна 

автентикация и контрол на достъпа. 

(7)  При установена техническа и/или административна 
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невъзможност или нецелесъобразност, резервни копия се съхраняват и поддържат 

в друга локация. 

СИГУРНОСТ НА ЧОВЕШКИ РЕСУРСИ 

Чл. 47. (1) Органите по чл. 15 приемат мерки за намаляване на риска от 

инциденти, умишлено или неумишлено предизвикани от служители по реда и 

правилата, съгласно чл. 9 от НМИМИС. 

(2) Органите по чл. 15 въвеждат следните допълнителни мерки 

включващи: 

1.  Въвеждащо обучение при назначаване. 

2.  Годишно обучение по теми като: основи на МИС, сигурна 

работа с данни и устройства, социално инженерство, реагиране при инциденти, 

изкуствен интелект. 

3.  Симулирани атаки, тестове за фишинг и обучения чрез 

практически сценарии. 

Чл. 48. Всеки потребител е длъжен да разпознава и да реагира при инцидент 

по сигурността, като: 

       Своевременно информира прекия отговорник или звеното по МИС. 

Съхранява цифрови доказателства (журнални записи, файлове, снимки 

наекрана и др.) 

 Потребителите следва да са информирани за възможните последици при 

неспазване на ПОЛИТИКАТА. 

Чл. 49. При промяна в трудовите или служебните отношения, отговорните 

звена по човешки ресурси незабавно уведомяват отговорници по 

администрирането на ИНФОРМАЦИОННИ АКТИВИ за да бъде прегледан или 

прекратен достъпът. 

 

ПЛАНОВЕ ЗА НЕПРЕКЪСВАЕМОСТ 

Чл. 50. (1) Органите по чл. 15 разработват планове за действия в случай на 



34/45 
 

аварии, природни бедствия или други непредвидени обстоятелства, които биха 

причинили прекъсване на предоставяните услуги съгласно чл. 34 от НМИМИС. 

(2) Плановете по ал. 1 съдържат най-малко: обстоятелствата и 

сценариите, за които се отнасят; праговете за задействане, включително времеви 

и функционални критерии; определено лице/роля, което дава разрешение за 

задействане, и ред за йерархична и функционална ескалация; ред за 

възстановяване на услугите и дейностите до определено ниво, включително 

последователност на стъпките, зависимости, временни обходни процедури и 

критерии за възвръщане към нормален режим. 

(3)  Плановете по ал. 1 се проверяват периодично, но не по-рядко от 

веднъж годишно, с цел проверка на актуалността и трениране на лицата с 

отговорности по изпълнение. Резултатите се документират, откритите 

несъответствия се отстраняват в определени срокове, а плановете се актуализират 

при промяна на рисковата среда, архитектурата или договорните зависимости. 

(4)  Плановете се поддържат в актуално състояние, съдържат 

актуални координати за контакт, роли и отговорности, и са достъпни само за 

лицата, които имат отговорности по изпълнение, на принципа „необходимост да 

се знае“. 

(5)  Плановете включват координация с плановете за реагиране при 

инциденти и плановете за възстановяване, както и разпоредби за комуникация с 

ръководството, персонала, партньори, доставчици и компетентни органи. 

(6)  За споделени услуги и междусистемни зависимости се 

определят общи приоритети за възстановяване, точки на вземане на решения и 

синхронизация между засегнатите звена; договорните отношения с външни 

доставчици съдържат минимални изисквания за непрекъсваемост, срокове за 

уведомяване и съдействие при активиране на плановете. 

УПРАВЛЕНИЕ НА ИНЦИДЕНТИ В МИС 

Чл. 51. (1) Органите по чл. 15 въвеждат правила за управление на инциденти 

в МИС съгласно чл. 30 от НМИМИС. 

(2)  Дейностите по обработка на сигнали и реагиране при 

инциденти се регламентират с вътрешни правила, които обхващат целия жизнен 
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цикъл: откриване, приемане и регистриране на сигнал, верификация и първична 

оценка, класифициране и приоритизиране, ограничаване, възстановяване, 

докладване и последващ анализ. 

(3)  Дейностите по управление на инциденти се организират и се 

съгласуват със звеното по МИС. 

(4)  Правилата определят реда за подаване на сигнали за настъпили 

или потенциални събития, влияещи върху МИС, като осигуряват непрекъсваеми 

канали за уведомяване и стандартизирани форми за подаване на информация. 

(5)  В правилата се посочват длъжностните лица и звената, 

отговорни за воденето и поддържането на регистъра на инцидентите, 

включително отговорностите за КИС, както и реда за контрол на качеството и 

пълнотата на вписванията. 

(6)  Правилата установяват реда за регистриране на сигнал, 

проверка на достоверността му, класифициране по нива на тежест й въздействие, 

приоритизиране на обработката и уведомяване на подателя за предприетите 

действия в определени срокове. 

(7)  Правилата уреждат реда за уведомяване при инцидент чрез 

функционална и йерархична ескалация, включително уведомяване на 

ръководството, на компетентните национални органи съгласно Закона за 

киберсигурност, на партньори и доставчици по договорни задължения, както и 

изпълнение на приложими съюзнически и международни изисквания. 

(8)  Правилата определят реда за предоставяне на информация за 

предприетите мерки за разрешаване на инцидента, статуса на изпълнение, 

критериите за приключване и необходимите одобрения за закриване в регистъра. 

(9)  Правилата установяват процеса за събиране, съхраняване и 

предаване на доказателства, включително изисквания за проследимост и целостта 

на доказателствения материал. 

(10)  Правилата определят правата на достъп до регистъра на 

инцидентите на принципа „необходимост да се знае“, като достъпът е само за 

четене и се регистрира. Прилагат се разделение на отговорностите и контрол на 

привилегиите. 

Чл. 52. (1) В органите по чл. 15. се въвежда класификация на зловредни 
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събития, като СЪБИТИЕ е всяко наблюдавано поведение или сигнал (журнален 

запис, аларма, отклонение от политика/базова конфигурация, отказ на контрол), 

което показва потенциален риск за МИС и може да е предвестник на инцидент, но 

към момента няма потвърдено вредоносно въздействие върху услуги, системи, 

мрежи или данни. 

(2)  ИНЦИДЕНТ е събитие или съвкупност от събития, което/които 

води/водят или с висока вероятност непосредствено ще доведат до едно или повече 

от следните: 

1.  Нарушаване на конфиденциалността, целостта, наличността или 

автентичността на информационни активи. 

2.  Компрометиране или неразрешена промяна на системи, услуги, 

мрежи или данни, включително установени техники/тактики по MITRE АТТ&СК. 

3.  Въздействие върху физическа или логическа инфраструктура, 

участваща в критични процеси, вкл. деградация на капацитет/производителност 

извън допустимите граници по договор/процедура. 

(3)  ЗНАЧИТЕЛЕН ИНЦИДЕНТ е инцидент по ал. 2, който 

изпълнява поне едно от следните условия: 

1.  Причинява прекъсване или съществено влошаване на критични 

услуги (напр, комуникации, системи за командване и управление, отбранителни 

подсистеми) над 15 минути. 

2.  Води до изтичане, загуба, неоторизиран достъп или разкриване 

на чувствителна информация или на лични данни в обем/обхват над вътрешно 

определените прагове. 

3.  Засяга едновременно повече от една структура, подсистема или 

мрежов домейн (вкл. междуведомствен или коалиционен обмен). 

4.  Изисква извънредни мерки за възстановяване (активиране на 

планове за непрекъсваемост/възстановяване, прехвърляне към резервни мощности) 

или води до активиране на национални/съюзнически процедури за уведомяване. 

5.  Притежава характеристиките на координирана кампания (APT), 

кибершпионаж, саботаж, терористична или хибридна дейност. 

(4)  Класификацията по ал. 1-3 се извършва незабавно след първична 

верификация и се преразглежда при постъпване на нови данни. Класификацията 
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определя нивото на ескалация, сроковете за уведомяване и приложимите планове 

за реагиране. 

(5) Праговете за време, обем, обхват и засегната информация, както 

и примерни сценарии, се поддържат в приложение към вътрешните правила и се 

актуализират периодично според рисковия профил и оперативните изисквания. 

Чл. 53. (1) Уведомяването при ИНЦИДЕНТИ/ ЗНАЧИТЕЛНИ ИНЦИДЕНТИ 

се координира централизирано, приема се , валидира и регистрира първоначалната 

информация за инцидента и организира предприемането на мерки. При индикации 

за значително въздействие се извършва незабавно уведомяване чрез звеното по 

МИС. 

(2)  Уведомленията се изготвят и се изпращат до звеното по МИС. 

При динамична обстановка се допуска поетапно предоставяне на информация, 

като всяко съобщение се обозначава със статуса 

„първоначално/актуализация/окончателно“. 

(3)  Към всяко уведомление се прилага класификация на 

наблюдаваните тактики, техники и процедури по матрицата MITRE АТТ&СК 

(идентификатори на тактики/техники), както и кратко описание на 

предполагаемите вериги на атака. При липса на достатъчна информация се 

отбелязва временна оценка, която се актуализира при постъпване на нови данни. 

(4)  Когато информацията се изпраща по електронна поща или други 

електронни канали, се използват електронна поща със задължително end-to-end 

шифриране и подписване чрез S/MIME с квалифицирани сертификати, 

съответстващи на нивото на чувствителност; документите се класифицират и 

маркират, а достъп получават само лица с необходимото ниво на право на достъп и 

служебна необходимост. 

(5)  За всяко уведомяване се поддържа проследимост: време на 

изпращане, адресати, съдържание, приложени материали и получени 

потвърждения. Проследимостта включва и приложимите идентификатори по 

MITRE АТТ&СК, използвани при класификацията на инцидента. 

(6)  Определят се алтернативни канали за уведомяване при 

недостъпност на основните средства за комуникация, както и ред за 

синхронизиране на съобщенията към други заинтересовани страни, без 
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нарушаване на законовите изисквания и класификацията на информацията. 

Чл. 54. (1) Разработва се, проверява и поддържа в актуално състояние план за 

управление на киберинциденти, който съдържа определяне на отговорника при 

настъпване на инцидент, ред за информиране, мерки за ограничаване и 

възстановяване и отговорни лица, ред за консултиране и експертна подкрепа, ред 

за наблюдение на параметрите по време на инцидента и определяне на лица за 

събиране и съхраняване на необходимата информация. 

(2)  Планът за управление на киберинциденти се тества периодично 

чрез учения и симулации, включително сценарии резултатите се документират, 

констатираните несъответствия се отстраняват в определени срокове, а плановете 

се актуализират при промяна на рисковата среда, технологиите или структурата. 

(3)  Звеното по МИС осъществява методическо ръководство по 

управлението на инцидентите, включително координация с оперативните звена по 

киберотбрана. 

Чл. 55. Изготвя  се обобщен доклад, съдържащ: 

1. Статистика за всички регистрирани събития за периода: общ 

брой и разпределение по тежест, тип и източник; показатели за изпълнение (време 

за откриване, потвърждение, реакция и възстановяване; процент фалшиво-

положителни); обхват на покритие (процент активи с журнали/телеметрия) и 

обобщение на блокирани злонамерени домейни/адреси и кампании. '• 

2.  Списък на ИНЦИДЕНТИТЕ и ЗНАЧИТЕЛНИТЕ 

ИНЦИДЕНТИ: идентификатор, дата/час (ISO 8601, UTC), класификация 

(инцидент/значителен), тежест, засегнати системи/услуги/данни и ниво на 

класификация; кратко описание и времева линия; установени или предполагаеми 

тактики и техники по MITRE АТТ&СК (ID на тактики/ техники); свързани 

уязвимости (CVE); текущ статус (ограничен/ликвидиран/ възстановен) и 

остатъчен риск; извършени уведомявания (адресати, дата/час, канал). 

3.  Предприети мерки, констатирани несъответствия и дефицити, 

повтарящи се тенденции и предложения за корективни и превантивни действия: 

приложени технически и организационни мерки (актуализирани правила/подписи, 

политики за блокиране, корекции в конфигурации, пачване); оценка на 

ефективността им; нерешени проблеми и зависими рискове с предложени срокове 
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и отговорни лица; тенденции по вектори/техники и засегнати домейни 

(ИТ/ОТ/облак). 

4.  Индикатори за компрометиране (1оС) и свързани артефакти: 

консолидиран списък от валидирани 1оС, генерирани и/или наблюдавани през 

периода. 

Чл. 56. Звеното по МИС изготвя годишен доклад за състоянието на 

киберсигурността и киберотбраната; докладът се съгласува и включва оценка на 

риска, изпълнение на препоръките, напредък по корективните мерки и 

взаимодействието с национални и съюзни партньори. 

РЕЗЕРВИРАНЕ И АРХИВИРАНЕ НА ИНФОРМАЦИЯ 

Чл. 57. Органите по чл. 15 въвеждат правила за резервиране и архивиране по 

реда и правилата на чл. 32 и чл. 33 от НМИМИС. 

1.  Правилата по ал.1 осигуряват защита на интегритета и 

възстановимостта на информацията при инциденти, засягащи нейната достъпност. 

2.  Правилата по ал. 1 регламентират процесите, дейностите и 

отговорностите по резервиране и архивиране, като съдържат най-малко: 

а) обхват на информацията (бази данни, конфигурации, системни 

копия, журнални записи и др.), подредена по критичност и класификация; 

б) използваните технологии и среди за резервиране/архивиране, 

включително изисквания за неизменяемост на копията за критични данни; 

в) тип на резервиране (пълно, диференциално, инкрементално) и 

матрица за задържане; 

г) периодичност на резервиране/архивиране; 

д) брой копия и нива на съхранение; 

е) срокове за съхранение на всяко копие, съобразно нормативните 

изисквания и оценката на риска; 

ж) местоположение на копията (локално, отдалечено, алтернативна 

локация/облак) и разделение на средите; 

з) мерки за защита от неправомерен достъп (физическа и логическа), 

включително задължително’ криптиране на чувствителни данни и управление на 
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ключове по утвърден ред; 

и) случаи на използване (възстановяване на файл/система/сайт), ред 

за заявяване и одобрение; 

й) лицата/ролите, които разрешават използването, и ред за одит и 

проследимост; 

к) защита на платформите за резервиране (контрол на 

привилегирован достъп, разделение от продукционните домейни, многофакторно 

удостоверяване, ограничаване на административните интерфейси); 

л) ред за верификация на целостта на копията и периодични тестове 

за възстановяване, включително измерване на постигнатите индикатори. 

ИЗПОЛЗВАНЕ НА ИЗКУСТВЕН ИНТЕЛЕКТ 

Чл. 58. (1) Органите по чл. 15 внедряват и експлоатират системи с изкуствен 

интелект (ИИ) при спазване на изискванията на ПОЛИТИКАТА, приложимото 

национално законодателство, изискванията за защита на класифицирана 

информация и лични данни, както и правилата за информационна сигурност на 

съюзници и партньори. 

(2)  При дефиниране, разработване, придобиване и експлоатация на 

системи с ИИ, включително системи с общо предназначение (GPAI), се прилага 

Регламент (ЕС) 2024/1689 („Акт за изкуствения интелект“) и свързаните 

стандарти/кодекси на практика. 

(3)  Системите с ИИ се класифицират по риск, като използването на 

забранени практики не се допуска. За високорискови системи се изисква 

предварителна оценка на съответствието, регистриране и текущ надзор; за системи 

с ограничен риск се осигурява прозрачност към потребителите. 

(4)  Използването на публични или външни ИИ услуги без 

предварително одобрение, договорни гаранции и оценка на риска не се допуска. 

При дефинирането и имплементирането на системите с ИИ и системите с ИИ с 

общо използване се следват изискванията на Регламент (ЕС) 2024/1689 на 

Европейския парламент и на Съвета от 13 юни 2024 година за установяване на 

хармонизирани правила относно ИИ и за изменение на регламенти (ЕО) № 

300/2008, (ЕС) № 167/2013, (ЕС) № 168/2013, (ЕС) 2018/858, (ЕС) 2018/1139 и (ЕС) 
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2019/2144 и директиви 2014/90/ЕС, (ЕС) 2016/797 и (ЕС) 2020/1828 (Акт за ИИ). 

Чл. 59. (1) Създава се Комисия по отговорно използване на ИИ 

(КОМИСИЯТА), 

(2) КОМИСИЯТА изпълнява методическо ръководство и надзор по 

жизнения цикъл на ИИ системите, като: 

1.  Извършва анализ и оценка на риска, включително 

въздействие върху основни права, МИС и непрекъсваемост на дейността и изготвя 

мотивирано становище за допустимост/условия за внедряване. 

2.  Предлага за внедряване на ИИ, определя изисквания за 

сигурност и препоръчва технически и организационни мерки. 

3. Поддържа регистър на ИИ системите (цел, собственик, версия, 

доставчик, риск, срокове за преглед), проследява съответствието и изисква 

периодични отчети. 

4.  Организира тестове преди внедряване (вкл. функционални, 

надеждност, сигурност), както и прегледи след инциденти. 

5.  Координира външни уведомявания по Акта за ИИ, прилага 

изискванията към доставчици и интегратори в процесите на обществени поръчки 

и договори. 

Чл. 60. (1) Длъжностните лица, които проектират, администрират или 

използват ИИ, преминават задължително обучение за отговорно и етично 

използване, управление на риск, защита на данни и експлоатационна сигурност. 

(2) (2) КОМИСИЯТА поддържа план за периодично опресняване на 

знанията и проверка на компетентностите. 

Чл. 61. (1) Звеното по МИС, съвместно със собственика на системата и 

доставчика/интегратора, осигурява мерки за сигурност, съизмерими с риска. 

(3)  За високорискови и/или чувствителни към МИС системи се 

изискват: 

3.  Документируеми набори от данни, произход, лиценз и 

допустима употреба. 

4.  Механизми за откриваемост на грешки и необичайно 

поведение, резервни процедури и човешки надзор („human-in/on-the-юор“). 

5.  Регистри на решения/препоръки и възможност за обяснимост в 
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обхват, необходим за одит и отговорност. 

6.  Процедури за управление на инциденти и уведомяване. 

(4)  Данните, използвани за обучение/фино настройване, се 

обработват при спазване на, минимизацията на данни и принципа „необходимост 

да се знае“. 

(5)  Преди експлоатация се провежда оценка на въздействието (AI 

impact assessment), включваща сценарии за отказ, пристрастия, експлоатационни и 

правни рискове; резултатите се утвърждават от КОМИСИЯТА. 

(6)  Всеки съществен модел/версия и промяна в 

параметри/данни/интерфейси подлежи на контрол на промените; при материална 

промяна се извършва повторна оценка на риска и, когато е необходимо, повторно 

одобрение от КОМИСИЯТА. 

(7)  Интерфейсите на ИИ, достъпни за крайни потребители, 

осигуряват ясна прозрачност, маркировка на генерирано съдържание и 

предупреждения за ограниченията; автоматизирано вземане на решения със 

значим ефект върху лица или операции изисква човешко потвърждение. 

(8)  КОМИСИЯТА осъществява текущ надзор на експлоатацията, 

включително показатели за ефективност и безопасност, периодични тестове, 

преглед на инциденти и корективни действия; при несъответствие се допуска 

временно ограничаване или прекратяване на експлоатацията. 

ИЗПОЛЗВАНИ СЪКРАЩЕНИЯ НА БЪЛГАРСКИ ЕЗИК 

БА - Българска армия; 

БДС - Български държавен стандарт  

ГИМ - Главен информационен мениджър 

ДКИС - Дирекция „Комуникационни и информационни системи“ 

ЗКС - Закон за киберсигурност 

ИКТ - Информационни и комуникационни технологии 

ИТ - Информационни технологии 

КИС - Комуникационни и информационни системи 

ККИПКО - Командване за комуникационно-информационна поддръжка и киберотбрана  

МИС - Мрежова и информационна сигурност  

МО - Министерство на отбраната 

НМИМИС - Наредба за минималните изисквания за мрежова и информационна сигурност 

СКС - Структурна кабелна система 
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СОП - Стандартизирани оперативни процедури 

ИИ - Изкуствен интелект 

 

ИЗПОЛЗВАНИ СЪКРАЩЕНИЯ НА АНГЛИЙСКИ ЕЗИК 
 

AI - Artificial Intelligence APT - Advanced Persistent Threat 

ATT&CK (MITRE ATT&CK)- Adversarial Tactics, Techniques & Common Knowledge 

BIOS - Basic Input Output System 

CMS - Content Management System 

CTI - Cyber Threat Intelligence 

CVE - Common Vulnerabilities and Exposures 

DKIM - DomainKeys Identified Mail 

DMARC - Domain-based Message Authentication, Reporting & Conformance 

DNS - Domain Name System 

DNSSEC - DNS Security Extensions 

EDF - European Defence Fund 

ENISA - EU Agency for Cybersecurity 

EU / EC - European Union / Европейски съюз 

GPAI - General-Purpose AI 

ICS/OT - Industrial Control Systems / Operational Technology 

 IoC - Indicators of Compromise  

IP - Internet Protocol 

ISO - International Organization for Standardization  

NATO / НАТО - North Atlantic Treaty Organization  

NTPv4 - Network Time Protocol v4  

NVD - National Vulnerability Database  

OSI - Open Systems Interconnection 

PKI - Public Key Infrastructure (инфраструктура от публични ключове) 

RTO - Recovery Time Objective (целево време за възстановяване) 

SLA - Service Level Agreement (споразумение за ниво на услуга) 

SIEM - Security Information and Event Management 

 S/MIME - Secure/Multipurpose Internet Mail Extensions  

SPF - Sender Policy Framework  

ST AN AG - (NATO) Standardization Agreement  

UEFI - Unified Extensible Firmware Interface  

UTC - Coordinated Universal Time 

 

ПРЕПРАТКИ 
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1 Веригата на доставките обхваща хардуер, фърмуер, софтуер (вкл. отворен код и 

библиотеки), облачни и управлявани услуги, телекомуникационни услуги, 

интеграция/разработка от трети страни, логистика, поддръжка и унищожаване/рециклиране на 

носители 

2 Zero day vulnerability - неизвестна към дадения момент уязвимост, която може да се използва 

като вектор за атака. 

3 APT - Advanced Persistent Threat — Устойчиви, зловредни кампании, с произход основно 

държавно спонсорирани групи 

4 Заплахи, предизвикани от целенасочени зловредни дейности, от потребител с валидни 

права и привилегии във вътрешната инфраструктура. 

5 Забранени привилегии по подразбиране 

6 Content Management System 

НАЧАЛНИК НА СЛУЖБА „КИС“ НА  

ВИСШЕ ВОЕННОВЪЗДУШНО УЧИЛИЩЕ 

„ГЕОРГИ БЕНКОВСКИ“ 

МАЙОР                               ИВАЙЛО ТОЧЕВ  

                                               ___.___.2026 г. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ИЗГОТВИЛ И ОТПЕЧАТАЛ: 

СТАРШИ СПЕЦИАЛИСТ I СТЕПЕН, ТОЙ И СЛУЖИТЕЛ ПО СИГУРНОСТТА НА 

ИНФОРМАЦИЯТА В КОМАНДВАНЕ НА ВВВУ „ГЕОРГИ БЕНКОВСКИ“ 



45/45 
 

СТАРШИНА    ПЕТЯ ДУНКОВА 

                                                         ___.___.2026 г. 
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